
编号：

实

验
一 二 三 四 五 六 七 八 总评 教师签名

成

绩

武汉大学国家网络安全学院

课程实验(设计)报告

课程名称 ： 信息系统安全实验

实验内容 ： 实验一 缓冲区溢出和恶意代码分析

专业(班) ： 网络空间安全

学 号 ：

姓 名 ：

任课教师 ：

2023年 12月 1日



目 录

实验 1 缓冲区溢出和恶意代码分析 ....................................................................................... 1
1.1 实验名称 ..................................................................................................................... 1
1.2 实验目的 ..................................................................................................................... 1
1.3 实验步骤及内容 ......................................................................................................... 1
1.4 实验关键过程及其分析（需截图说明） ................................................................1
1.5 问题及思考 .............................................................................................................. 17



1

实验 1 缓冲区溢出和恶意代码分析

1.1 实验名称

《缓冲区溢出和恶意代码分析》

1.2 实验目的

1、熟练使用恶意代码分析工具 OD和 IDA

2、通过实例分析，掌握缓冲区溢出的详细机理

3、通过实例，熟悉恶意样本分析过程

1.3 实验步骤及内容

第一阶段：利用 IDA和 OD分析 bufferoverflow攻击实例（见实验 1代码和样

本文件 bufferoverflow.exe)

1、分析 bufferoverflow实例中的关键汇编代码

2、分析程序执行过程中寄存器和栈地址及其数据的变化（包含程序开始执行前、开始执行

时、溢出前、溢出后几个阶段）

3、解释为什么该实例中在 XP环境下需要输入 17个任意字符就可以绕过密码比较的判断功

能

第二阶段：分析恶意样本实例（见实验 1代码和样本文件 example.exe）

1、分析 example恶意代码关键汇编代码

2、结合汇编代码说明该恶意软件样本的主要功能

第三阶段：分析真实勒索软件样本（可选，见实验 1代码和样本文件 radman.rar）

1、搭建服务器，成功执行该恶意代码

2、分析 radmant勒索软件恶意代码关键汇编代码

3、结合汇编代码说明该恶意软件样本的主要功能

1.4 实验关键过程及其分析（需截图说明）

一、bufferoverflow分析
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1.password
首先自行尝试编写一下代码并运行

运行结果：

可以看到只要多输入了一个数字就会显示正确

尝试 debug
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开始时一切正常

执行 scanf后的值，可以看出 access的值被覆盖了，从而使 access

的值！=0

可以看到 ascii54所代表的值正好是‘6’，可以得出 access的值正是被

输入的第 6个数字所覆盖
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使用 ida反汇编后查看调用栈，可以看到 access正好与 password相邻，且 password正好为

5字节，第 6字节正是 access的空间。
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2.bufferoverflownofile

运行 bufferoverflownofile，输入字符小于 16个时输出 ERROR

输入 17个字符后，输出Wlecom back
在 ida中找到 main函数后查看伪代码

可以看出 v3是接收的字符串，通过密码 12345对比来改变 v4 的值来决定输出，本来应该输

入正确密码的情况下才应该显示 welcomeback，但随便输入超过 17 个字符后却显示
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welcomeback，很明显是函数 scanf的溢出问题。Scanf函数可以接受任意的键盘的输入，如

果长度超过了给定的缓冲区，就会覆盖其他数据区。

再次使用 ida查看函数调用的堆栈

调用的缓冲区大小为 E8，其中 var_18代表 v3，var_8代表 v4可以看出 v3 和 v4之间的间隔

为正好为 16个字节，也就是说在不覆盖其他数据的情况下 scanf最多接收 16个字符，而我
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们输入的第 17个字符正好覆盖了 v4，且其 ascii值不为 0，使得 if 的判断为真，从而显示

welcome back。
二、example分析

系统会将此文件判定为病毒，因此在虚拟机环境中进行分析

首先运行此文件，发现打开 cmd后马上闪退，且此文件消失。

同样使用 ida找到 main函数，查看伪代码
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可以看出这个程序主要调用了 9个函数，分别查看他们的作用。

函数 1的作用是在注册表中查找是否有特定的某项

函数 2的作用是删除当前文件

函数 3的作用是查找注册表中的给出的一项
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函数 4的作用是判断找到的项是否符合格式，其格式为 ab\x26\xAF

函数 5的作用是把找到的注册表项字符串写入文件

函数 6的作用是把 4个字符串拼接成二进制数据并导入注册表
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函数 7的作用是获取当前程序文件名称并复制到字符串

函数 8的作用是删除服务和文件和注册表
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函数 9的作用是创建或修改一个服务并复制当前程序文件到系统目录并修改注册表键值
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合理猜测此程序的作用为为远程操作留后门。

可以从汇编代码的流程图中看出函数的分支调用执行等。
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查看字符串可以看到程序执行了一些 cmd命令，网络访问，藏了一些网址、目录等信息。
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1.5 问题及思考

（1）在WINXP中，栈是怎么分布的？栈中可以存放代码吗？

（2）为什么该实例中在 XP 环境下需要输入 17 个任意字符就可以绕过密码比较的判断功

能？

（3) 分析恶意样本实例的难点在哪？你是怎样解决的

（1）堆栈在内存中是从高地址向低地址扩展，因此，栈顶地址是不断减小的，越后入栈的

数据，所处的地址也就越低。堆栈存储的数据包括函数的参数，函数的局部变量，寄存器的

值，函数的返回地址以及用于结构化异常处理的数据，并不包括代码。这些数据是按照一定

的顺序组织在一起的，称之为一个堆栈帧。一个堆栈帧对应一次函数的调用。在函数开始时，

对应的堆栈帧已经完整地建立了，在函数退出时，整个函数帧将被销毁。

（2）函数调用的缓冲区大小为 E8，其中 var_18 代表 v3，var_8 代表 v4 可以看出 v3 和 v4
之间的间隔为正好为 16个字节，也就是说在不覆盖其他数据的情况下 scanf最多接收 16个
字符，而我们输入的第 17个字符正好覆盖了 v4，且其 ascii值不为 0，使得 if的判断为真，

从而显示 welcome back。

（3）难点在于汇编代码的阅读和函数作用的理解。通过 ida的伪代码功能和 chatgpt的辅助

可以很快的了解到反汇编出的一些不知道是什么的函数的作用。
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